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Проблеме безопасности в информационной сфере в настоящее время уделя
ется много внимания на всех уровнях (как на государственном, так и в частном 
сегменте). Особую актуальность информационная безопасность приобретает в 
связи с проникновением технических средств обработки и передачи данных прак
тически во все сферы человеческой деятельности. Правовому регулированию этих 
процессов адресована данная статья.

В связи с Концепцией национальной безопасности Республики Беларусь, 
утвержденной Указом Президента Республики Беларусь от 9 ноября 2010 г. 
№ 575, информационная безопасность -  состояние защищенности сбалансиро
ванных интересов личности, общества и государства от внешних и внутренних 
угроз в информационной сфере [3, п. 4]. Информационная безопасность го
сударства предполагает такое состояние, при котором обеспечивается сохран
ность информационных ресурсов государства и защищенности, законных прав 
личности и общества в информационной сфере.

Как и любая юридическая ответственность, ответственность за правона
рушения в информационной сфере реализуется в рамках правоохранительных 
правоотношений.

Уголовный кодекс Республики Беларусь содержит широкий спектр норм, 
предусматривающих ответственность за незаконные деяния в информаци
онной сфере. Они содержатся как в отдельной главе «Преступления против 
информационной безопасности», так и в отдельных статьях, размещённых в 
иных главах Уголовного кодекса Республики Беларусь. Прежде всего хотелось 
бы остановиться на преступлениях против информационной безопасности, 
предусмотренных в главе 31 Уголовного кодекса Республики Беларусь, которая 
состоит из 7 статей. В статье 349 Уголовного кодекса Республики Беларусь 
предусмотрена ответственность за несанкционированный доступ к компьютер
ной информации. Несанкционированный доступ к информации, хранящейся в 
компьютерной системе, сети или на машинных носителях, сопровождающийся 
нарушением системы защиты (несанкционированный доступ к компьютерной 
информации), повлекший по неосторожности изменение, уничтожение, блоки
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рование информации или вывод из строя компьютерного оборудования либо 
причинение иного имущественного вреда, наказывается штрафом или арестом 
на срок до шести месяцев. Ответственность за модификацию компьютерной 
информации предусмотрена статьей 350 Уголовного кодекса Республики Бе
ларусь. Изменение информации, хранящийся в компьютерной системе, сети 
или на машинных носителях, либо внесение заведомо ложной информации, 
причинившие существенный вред, при отсутствии признаков преступления 
против собственности (модификация компьютерной информации), наказыва
ются штрафом, или лишением права занимать определенные должности или 
заниматься определенной деятельностью, или арестом на срок от трех до ше
сти месяцев, или ограничением свободы на срок до трех лет, или лишением 
свободы на тот же срок. В 351 статье Уголовного кодекса Республики Беларусь 
содержится норма о таком составе преступления, как компьютерный саботаж. 
Умышленные уничтожение, блокирование, приведение в непригодное состо
яние компьютерной информации или программы, либо вывод из строя ком
пьютерного оборудования, либо разрушение компьютерной системы, сети или 
машинного носителя (компьютерный саботаж) наказываются штрафом, или 
лишением права занимать определенные должности или заниматься опреде
ленной деятельностью, или арестом на срок от трех до шести месяцев, или 
ограничением свободы на срок до пяти лет, или лишением свободы на срок от 
одного года до пяти лет. Компьютерный саботаж, сопряженный с несанкцио
нированным доступом к компьютерной системе или сети либо повлекший тяж
кие последствия, наказывается лишением свободы на срок от трех до десяти 
лет. В статье 352 Уголовного кодекса Республики Беларусь предусматривается 
ответственность за неправомерное завладение компьютерной информацией. 
Статья 353 Уголовного кодекса Республики Беларусь содержит такое престу
пление, как изготовление либо сбыт специальных средств для получения не
правомерного доступа к компьютерной системе или сети. Изготовление с це
лью сбыта либо сбыт специальных программных или аппаратных средств для 
получения неправомерного доступа к защищённой компьютерной системе или 
сети наказываются штрафом, или арестом на срок от трех до шести месяцев, 
или ограничением свободы на срок до двух лет. Ответственность за разработку, 
использование либо распространение вредоносных программ предусмотрена 
статьей 354 Уголовного кодекса Республики Беларусь. Статьей 355 Уголовно
го кодекса предусмотрена ответственность за нарушение правил эксплуатации 
компьютерной системы или сети. Умышленное нарушение правил эксплуата
ции компьютерной системы или сети лицом, имеющим доступ к этой системе 
или сети, повлекшее по неосторожности уничтожение, блокирование, модифи
кацию компьютерной информации, нарушение работы компьютерного обору
дования либо причинение иного существенного вреда, наказывается штрафом, 
или лишением права занимать определенные должности или заниматься опре-
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деленной деятельностью, или исправительными работами на срок до двух лет, 
или ограничением свободы на тот же срок [2, ст. 349-355].

В Кодексе об административных правонарушениях предусмотрен широ
кий перечень административных правонарушений, так или иначе связанных с 
информационными правоотношениями. В главе 22 Кодекса Республики Бела
русь об административных правонарушениях предусматривается ответствен
ность за административные правонарушения в области связи и информации. 
К таким правонарушением, например, можно отнести: несанкционированный 
доступ к компьютерной информации (ст. 22.6), нарушение правил защиты 
информации (ст. 22.7), незаконная деятельность в области защиты информа
ции (ст. 22.8), нарушение законодательства о средствах массовой информации 
(ст. 22.9), разглашение коммерческой или иной охраняемой законом тайны 
либо персональных данных (ст. 22.13), разглашение служебной тайны по нео
сторожности (ст. 22.15). Так, в соответствии со ст. 22.6 Кодекса Республики Бе
ларусь от административных правонарушениях несанкционированный доступ 
к информации, хранящийся в компьютерной системе, сети или на машинных 
носителях, сопровождающийся нарушением системы защиты, влечет наложе
ние штрафа в размере от 20 до 50 базовых величин [1, ст. 22].

Рассматривая дисциплинарную ответственность в информационной сфере, 
следует сказать о необходимости включения в должностные инструкции такую обя
занность работника, как создание документов не только на бумажных носителях, но 
и обязательное сохранение их файлов на электронных носителях. В последнее вре
мя возникают ситуации, когда работник, недовольный действиями нанимателя, при 
увольнении стирает из памяти компьютера все электронные файлы, созданные им за 
время работы, причиняя нанимателю определенный вред, поскольку восстановле
ние файлов либо копирование информации с бумажных носителей, ее сканирование, 
редактирование и тому подобные процессы занимают значительное время.
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