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Im Artikel geht es um den Begriff Cyberkriminalitit (Internethriminalitit, Cyber-
crime bzw. Internet- und Computervkriminalitit/IluK-Kriminalitdt), der sich auf Straftaten
bezieht, die mit oder gegen moderne Informations- und Kommunikationstechnik began-
gen werden. Der Autor beriicksichtigt die Arten der Cyberkriminalitit.
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The article is about the term cybercrime. It vefers to crimes committed with or
against modern information and communication technologies. The author considers the
types of cybercrime.
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1. Einfiihrung und Definition

Unter dem Begriff Cyberkriminalitit (Internetkriminalitit, Cybercrime
bzw. Internet- und Computerkriminalitit/TuK-Kriminalitit) versteht man Straf-
taten, dic unter Ausnutzung moderner Informations- und Kommunikationstech-
nik oder gegen diese begangen-werden. Es sind folgende Straftaten:

— alle Straftaten, bei denen Elemente der EDV in den Tatbestandsmerk-
malen enthalten sind (Computerkriminalitit) oder bei denen TuK zur Planung,
Vorbereitung oder Ausfithrung einer Tat eingesetzt wird,

— Straftaten im Zusammenhang mit Datennetzen wie z.B. dem Internet,

— Fille der,Bedrohung von Informationstechnik — dies schlieBt alle wider-
rechtlichen-Handlungen gegen die Integritit, Verfiigbarkeit und Authentizitit von
elektronisch. gespeicherten oder iibermittelten Daten (Hacking, Computersabota-
ge, Datenverinderung, Missbrauch von Telekommunikationsmitteln etc.) ein.

2. Liste von einzelnen mdéglichen Straftaten

Die Definition ist schr weit gefasst und driickt die Vielfalt von aktuellen
Kriminaltaten aus, die im, mit dem, durch das und auf das Medium Internct
Bezug nimmt und mit der dynamischen Entwicklung der EDV-Technik zusam-
menhingt.

Bei Computerkriminalitdt im engeren Sinne handelt es sich um Delikte wie
Computerbetrug, das Ausspihen und Abfangen von Daten, die Datenverdnderung
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sowie dic Datensabotage, Falschung beweiserheblicher Daten oder die Stérung
Offentlicher Betriecbe. Unter Computerkriminalitit im weiteren Sinne zihlen Straf-
taten, zu deren Durchfithrung einer ihrer Phasen ein elektronisches Datenverar-
beitungssystem unter Einbezug von Informations- und Kommunikationstechnik
genutzt wird. Dazu werden der Warenkreditbetrug, Propagandastraftaten aus ext-
remistischen Kreisen, Gewaltverherrlichung, das Verbreiten von Kinderpornogra-
phie oder Beleidigungstatbestinde gerechnet. Mit der weltweiten Zunahme der In=
ternetnutzung wird die Verbreitung strafbarer Inhalte dieser Kategorie vereinfacht.

Aus der Definition lassen sich folgende Tathandlungen ableiten: Missbrauch
der vorhandenen gespeicherten Daten (Phishing, Betrug, Urheberrechtsverlet-
zungen, Kreditkartenmissbrauch oder Propagandastraftaten, Cybermobbing),
neue Daten werden generiert und verdffentlicht (Verbreitung von Kinderpor-
nographie, terroristischer Ideologien, Gewaltdarstellungen, ‘Aufstachelung zum
Rassenhass, Angriffe auf das Medium Internet (Verbreitung von Viren, Wiirmer
und Trojaner, Eindringen in PC-Anlagen zur Datendnderung, Datenldschung
oder zum Datendiebstahl fithrende Attacken.

3. Kurze Beschreibung von einzelnen Arten

3.1. Identitiitsdiebstahl

Der Identitatsdiebstahl ist das Ancignen digitaler persénlicher Merkmale
einer Person (Benutzername und Passwort einer natiirlichen oder juristischen
Person in einer Bank, in einem Webshop zum Internetbanking, Einkaufen/Ver-
kaufen bis zum Aufbau einer Parallelwelt), missbrauchliche Nutzung personen-
bezogener Daten durch Dritte'— Identitdtsmissbrauch oder gar die Einrichtung
von Fake-Accounts fiir Beleidigungen, sexuelle Anspielungen oder Unwahrhei-
ten iiber dritte Personen; Lander, politische Parteien usw.

3.2. Social engineering, social hacking

Angriff auf das Firmennetzwerk, neben dem klassischen ,,Hacken™ von
Computern ist-es Diebstahl von Informationen und Daten. Versand personlicher
Emails mit der Aufforderung, aus bestimmten Griinden vertrauliche Informatio-
nen preiszugeben (Verifizierung des Online-Banking-Accounts), Enkel-Neffen-
Trick (Human-based-social-engineering): Nach dem Namen cine édltere Person
aus,dem Telefonbuch ausgewdhlt, der Anrufer gibt sich als Enkel der angeru-
fenen Person aus, befindet sich in einer finanziellen Not und braucht dringend
schnell Bargeld. Verschiedene Vorwinde, warum man dann das Geld nicht per-
sonlich tibernehmen kann (Krankheit).

3.3. Phishing

Phishing ist das unbefugte Beschaffen und Nutzen von Zugangsdaten frem-
der Personen (Passworter, PIN), also das ,,Abfischen™ von personlichen Daten
(ein Neologismus von password und fishing, also ,,Passwortangeln™.
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Beispielflir den Inhalt einer Phishingmail:

Sehr geehrter Kunde, die Sparkasse arbeitet derzeit an technischen Ar-
beiten in der Abteilung Internetbanking. Dieser Abschnitt befasst sich mit der
Installation einer neuen Software zur Sicherung Ihres Internetbanking-Kontos.
Mit diesem Service wird die Bank Ihr Konto vor Spam, Cyberkriminalitét und
unberechtigtem Zugriffauflhr Konto durch Dritte schitzen.

Um diesen Service zu nutzen, empfehlen wir Ihnen den Link unten anzukli-
cken und die erforderlichen Informationenfir die Aktualisierung einzureichen.

Nach Abschluss der Vervollstdndigung Ihrer Daten wird Ihr Internetban-
king-Konto automatisch aktualisiert. Wir bedanken unsfir Ihr Vertrauen und
verbleiben mitfreundlichen GriBen. Sparkasse Kundendienst.

3.4. Internetbanking, Onlinebanking

Missbrauch von Bankgeschiften (Uberweisungen, Banksoftware, Client-
programm, Hackerprogramme zum ,Erraten* von PIN, durch Malware wird
dem Kunden am PC vorgespielt, er misse seine Zugangsdaten synchronisie-
ren.).

3.5. Skimming

Das elektronische Auslesen des Magnetstreifens einer Bank- oder Kredit-
karte - to skim - abschodpfen, absahnen), wobei der Geldautomat manipuliert
wird oder ein Kartenleser am Tur6ffner des-Geldinstituts installiert wird.

3.6. Ransomware (Online-Erpressungen)

Eine solche Schadsoftware, die'den Nutzer erschrecken soll bzw. ihm Angst
einjagen soll, um ihn am PC Handlungen ausfihren zu lassen, die er sonst nicht
tatigen wirde. Der Name setzt sich aus dem englischen Wort ransom fiir Erpres-
sung und ware fiir Schadsoftware zusammen. Dem Betroffenen wird suggeriert,
dass sein Computer mit Viren befallen wird, dagegen wird gunstige Software
zum Download angeboten oder werden vermeintliche Antivirenschutzprogram-
me angeboten, die nach der Installation persénliche Daten verschliusseln und
erst nach der Zahlung eines ,,Ldsegeldes” werden sie wieder entschlusselt. Eine
andere Mdglichkeit ist ,, Trojaner*, der den infizierten Rechner sperrt, sodass an
diesem kein Arbeiten mehr mdéglich ist. Nur gegen eine vorgebliche ,,Strafzah-
lung“via elektronischem Zahlungsmittel soll dieser wieder frei geschaltet wer-
den. Beispiel einer Erpressung:

Hohe Gefahr. Konto wurde angegriffen

Hallo!

Wie Sie vielleicht bemerkt haben, habe ich IThnen eine E-Mail von lhrem
Konto aus gesendet. Dies bedeutet, dass ich vollen Zugriffauflhr Konto habe.
Ich habe dichjetzt seit einpaar Monaten beobachtet. Tatsache ist, dass Sie uber
eine von lhnen besuchte Websitefiir Erwachsene mit Malware infiziert wurden.



Wenn Sie damit nicht vertraut sind, erkldre ich es Ihnen. Der Trojaner-Virus
ermdglicht mir den vollstandigen Zugriffund die Kontrolle iber einen Computer
oder ein anderes Gerat. Das heif3t, ich kann alles auflhrem Bildschirm sehen,
Kamera und Mikrofon einschalten, aber Sie wissen nichts davon. Ich habe auch
Zugriffaufalle Ihre Kontakte und Ihre Korrespondenz (...) Mit einem Mausklick
kann ich dieses Video an alle Ihre E-Mails und Kontakte in sozialen Netzwerken
senden. Ich kann auch Zugriffaufalle Ihre E-Mail-Korrespondenz und Messen-
ger, die Sie verwenden, posten. Wenn Sie dies verhindern mdchten, bertragen
Sie den Betrag von 390€ an meine Bitcoin-Adresse (wenn Sie nicht wissen; wie
Sie dies tun sollen, schreiben Sie an Google: ,,Buy Bitcoin‘). Meine -Bitcoin-
Adresse (BTC Wallet) lautet: 1G1lqFoadiDxa7zTvppSMJhJi63tNUL3cy7 Nach
Zahlungs-eingang ldsche ich das Video und Sie werden mich niewieder héren.
Ich gebe dir 48 Stunden, um zu bezahlen. Ich erhalte eine.Benachrichtigung,
dass Sie diesen Briefgelesen haben, und der Timerfunktioniert, wenn Sie diesen
Briefsehen. Eine Beschwerde irgendwo einzureichen.ist'nicht sinnvoll, da diese
E-Mail nicht wie meine Bitcoin-Adresse verfolgt werden kann. Ich mache keine
Fehler. Wenn ich es herausfinde, dass Sie diese Nachricht mit einer anderen
Person geteilt haben, wird das Video sofortverteilt. Schone GriRRe!

3.7. Hacken von Telefonanlagen

In die Verbindung zwischen Deutschland und Ausland mischen sich betri-
gerische Provider.

3.8. Finanzagent, Warenagent

Es werden Werbemails .mit angebotenen Nebenjobs oder hauptamtlichen
Berufsausiibung versendet,'wo ein Konto fiir Transferzahlungen zur Verfugung
gestellt wird (Finanzagent). Alternativ werden die Bewerber dazu missbraucht,
Waren in Empfang zu nehmen, die mit ausspionierten Konto- oder Kreditkarten-
daten auf Kosten der Opfer bezahlt wurden (Warenagent).

3.9. Urheberrecht

Die Regelungen des Urheberrechts gelten auch bei der Nutzung des In-
ternets, sowohl beim Bezug des Angebots, als auch bei der Gestaltung von In-
halten;die im Netz veréffentlicht werden. Es wird dabei das geistige Eigen-
tum.und Verwertungsrecht geschiitzt. Den Schutz des Urheberrechtes genieRen
Sprachwerke, Schriftwerke, Reden und Computerprogramme, Werke der Musik,
der bildenden Kiinste einschlieBlich der Werke der Baukunst und angewand-
ten Kunst, Filmwerke, Darstellungen wissenschaftlicher oder technischer Art,
Zeichnungen, Plane, Karten, Skizzen, Tabellen. VerstdRe gegen das Urheber-
rechtgesetz kdnnen das Herunterladen, Tauschen von Musik- und Filmdateien
sowie das Kopieren von Texten und Bildern aus dem Netz sein - auch wenn es
zu nichtkommerziellen Zwecken geschieht.



3.10. Kinderpornographie

Darstellung sexueller Handlungen von, an und vor Kindern. Es handelt
sich um die Darbictung dieser Handlungen auf Ton- und Bildtrdgern, Datenspei-
chern, Abbildungen und anderen Darstellungen (z.B. Comics).

3.11. Cybermobbing

Jemand ist Gewalt ausgesetzt oder wird gemobbt, wenn er/siec wiederholt und
iiber eine lidngere Zeit den negativen Handlungen einer oder mehrerer Personen
ausgesetzt ist (psychische Gewalttitigkeiten, Beleidigungen, iible Nachreden, .dic
BloBstellung oder das Ausschlieben aus der Gruppe — alles unter der Benutzung von
World Wide Web. Hassetfiillte Foren, personliche Attacken. Mobbing entstammt aus
dem Englischen — anpdbeln (fo mob) oder Pobel (mob), daher Internetmobbing,

Beispiel: Forum 4chan und Angriffe auf Jan Béhmermann, derdas Internet
vor rechten Trollen retten wollte (durch die Aktion ,,Reconquista Internet™ schlug
er vor, eine Gegenbewegung zur rechtsextremen Trollerarmee ,,Reconquista
Germanica“ anzulegen. Trollen: Fakekonten in sozialen.Netzwerken. Inhalt des
Cybermobbings aus den USA: ,, Kill the faggot™ — ,, Bring die Schwuchtel um .
Der Moderator ist ein Top-Influencer mit mehr-<als zwei Millionen Followern
bei Twitter und wurde zum Ziel von rechtsextremen Trollfabriken/Obertrollen.

3.12. Passwortsicherheit

Ein sicheres Passwort setzt sich aus einer Kombination von Ziffern, Buch-
staben in Grof3- und Kleinschreibung sowie Sonderzeichen zusammen.

3.13. Cyberwar, Cyberwaffen, Krieg im Cyberspace, E-Waffen (Inter-
netangriffsmethoden)

Cyberkrieg ist eine kriegerische Auseinandersetzung im virtuellen Raum
(Cyberspace) mit Mitteln/der Informationstechnik. Hochtechnisierte Formen des
Krieges, die auf einer weitgehenden Computerisierung, Elektronisierung und Ver-
netzung fast aller militdrischen Bereiche basieren. Einsatzméglichkeiten: Informa-
tionskrieg auf die-Zivilbevolkerung (Flugblitter frither), Fake News, Kampagnen
auf Bloggs, um Hass und Misstrauen aufzuhetzen, Desinformationsnetzwerke,
Cyber-Terrorismus, Spionage, Sabotagen und materielle Angriffe (Ausschalten,
Zerstoren, Lahmung des Gegners tibers Internet — E-Waffen: sehr billig, lassen
sich global einsetzen, die Urheber operieren vollig anonym. Der Cyberspace ist
nicht)nur einfach ein weiterer Schauplatz, er ist iiberall, betrifft alle Sphéren, egal
ob-militdrisch oder zivil, man kann das ganze Land ,,abschalten” (Energiewirt-
schaft, Kommunikationen, Verkehr...). Diskussion iiber die chinesische Firma
Huawei bzw. iiber die sogenannte Troll-Armee oder Putinbots (Trollfabrik, Web-
Brigaden) — eine verdeckte Organisation in Russland, die im Auftrag des Staates
Manipulationen im Internet z.B. mithilfe von fingierten Identititen betreibt und die
Stimmung in Online-Foren im Sinne der russischen Interessen beeinflusst (Brexit,
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Trump, rechtsradikale Parteien in der EU usw.). Man vermisst eine Cyberkonven-
tion (wie dic Genfer Konvention z.B. gegen die Giftgasattacken, so e¢ine Genfer
Konvention fiir den Cyberkrieg — z.B. die Rechner von Krankenhédusern, Altenhei-
men oder bei der Flugsicherung diirfen nicht angegriffen werden).

3.14. ,,Nigerianische Briefe*

Tote oder politisch gestiirzte Auslinder: Ein auslidndischer Inhaber eines
Bankkontos in Afrika, Asien oder auch Europa starb ohne Erben. Man bekommt
das Angebot, sich als Erbe zu stellen. Wenn man es akzeptiert, bekommt man An-
weisungen, dass man verschiedene Gebiihren zahlen muss (Steuer, Rechtanwilte,
Gerichtsgebiihren usw.). Um eine hohere Glaubwiirdigkeit des Fakeszu erzielen,
verfilschen sie das Testament sowic alle anderen Unterlagen so;-dass der Name
des Gestorbenen denselben Namen hat, wie die Empfianger der Mail. Die Kinder
eines gestiirzten Politikers brauchen Hilfe, um das Geld zu iiberweisen.

Honesty and trust is what I am in quest of therefore your assurance of
confidentiality and trust will be highly appreciated.. I .am sure you are aware
that my father’s wealth in different countries of the world was frozen. These
runs into billions of dollars. Please check these below to know more about my
Jamily wealth that were frozen.

As you must have read from the above websites, my father still has lots of
money stashed away in my foreign accounts. Right now, we are under strict custo-
dy and cannot do much. Until whenwe-are free to move again, we will be able to
locate these funds. The amount that is frozen is just a tip of the iceberg compared to
what we still have out there which no one knows about, because they are not depo-
sited with my family 5 name!If you believe you can keep this transaction confiden-
tial, and you assure me you will not abscond with the money after you receive it,
please provide me with the following information so we can prepare the necessary
documents which gives you the power to receive the funds. It will just be a private
working agreement between us, which you must keep confidential.

Provide the following information:

1. Your complete names you use officially

2.Full Contact address

3. Telephone, including cell phone

4. Either your pic, your international Passport or Driver's license for iden-
tification

I am presently under house arrest, and all my movements and actions are
monitored. I am cut off from the outside world. The Iranian government that
accommodated us based on the good relationship they had with my late father,
made a promise to the United Nations that they are keeping us on humanita-
rian ground, and will ensure that we are kept under strict custody to ensure
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we do not make contacts to destabilize the new Libya government or cause
any form of trouble. We are banned from making any outside communications
or financial transactions. I only get limited access to use the internet through
the help of one of the guards assigned to us. The amount of money involved is
25million dollars. I am willing to give you 25% of it for your assistance. The
money is not illegal money. It rightfully belongs to my family.

Your assistance is appreciated.

Your sister in distress.

Aisha Gaddafi

3.15. Dating-Agenturen Beispiel einer Internetanzeige: Treffe eine hiib-
sche Frau. Anklicken: http://www.dating88.com. Uberschriften: Tausende von
reifen Frauen suchen Liebhaber! 100% fieier Zugang, aber nur heute! Diese
Seite kann geheime Fotos von jemandem enthalten, den Sie kennen. Wir ha-
ben mehr als 50 000 heifse weibliche Mitglieder auf unserer Website, die gehen
Spaf3 und einfach sind. Finden Sie eine Frau und treffen Sie sich wie verriickt!
Beantworten Sie ein paar Fragen, um zu sehen, ob Sie qualifiziert sind: Was fiir
ein Korper magst du am liebsten? (4 Bilder) Welche Art von Frauen magst du?
(asiatisch, weif3, braun, Ebenholz). Fallbeispiel: Anastasiadate: Sektionen: Uk-
raine (Russland, Polen, Tschechien, Ungarn, Serbien, Bosnien/Herzegowina),
Arabische Lander (Marokko, Georgien, Aserbaidschan), Asien (China, Vietnam,
Indien), Lateinamerika (Kolumbien). Unterschiedliche Anlockungen: Beispiele
von Kontakteinladungen beim Einloggen:

WANT TO BE YOUR WIFE, I want to find a decent man and build happy
Jamily with him. I'm here not to play. If I promise to make love to you every day?
What do you say? When I see-a man like you, I thank God I'm not married. )) I saw
a dream about you! Do youwant to know what is your role in it?)) I'm young, but
i know it all ;) do you think i am beautifil enough to be vour fitture wife? Are U
afraid to be seduced by me? If I ever decide to get married, I'll look for a man like
you do you wantto.marry me right now ?) hello my FUTURE MAN! i want us fo
have real relations and meeting, what you think? You , my mom and me My hus-
band will .be the happiest person, would you like to be my husbhand?

Fake profiles aus China (man mochte die Mdnner mit Reichtum anlocken),
Beispiele:

My father inherit family Gold Mines and Gold Jewelry Factory from
my Grandparents, my mom has her own successful International Investment
Company and Beauty Spa Centers, [ have my own hotels and Spa Centers now,
maybe u feel it is so amazing and can t believe it, but u will know and understand
when i tell u in detail and show u around, I am not mean to show u how rich I
am, just want to tell u I will not care about your material things, your age and
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your look 1f u secious like me, what I need most is just your serious truthful heart
and true love to me. My love, I am so ready for our rest life time happy together

I am successful woman who has great cars, like Lamborghini, Benz, Fer-
rari. Oneo of my favourate is collecting cars, and enjoy the rush feeling when i
am on road and wind howls beside me.

As for me, I have my five stars hotels in Beijing, Shanghai, Shenzhen,
Zhengzhou, Hangzhou and Hongkong, i do the investment in spa centers, my
parents running our jewelry business and another four hotels in HK and take
good care of my younger sister who is study here, i have twenty billion to share
with my future husband.

Have u heard of Jiayin Xu, the chairman of Evergrande Real Estate Group?
He is the most rich man in China and very famous, I am his illegitimate daugh-
ter live with my mom withmo'one know us, in order to protect father 5 reputation
as a famous successful man, we need to hide this secret and live apart from him,
what he give us is just. money and comfortable rich Iife.

Fazit: ,, Wir brauchen eine neue Informationsethik. Die miissen wir entwi-
ckeln, anstatt die alten Regelwerke immer wieder mit neuen Software-Updates
zu iiberarbeiten. (...) Die Atombombe konnen nur relativ wenige Ldnder herstel-
len. Digitalwaffen dagegen konnten theoretisch von einem Teenager mit einem
Laptop missbraucht werden. Es gibt derzeit nur eine Moglichkeit, einen Compu-
tercgegen Missbrauch zu sichern. Stecker ziehen, in Beton giefien und auf dem
Meeresgrund versenken * (Luciano Floridi, Der Spiegel 8/2015, S. 120).
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