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При общем снижении в Беларуси в 2017-2019 гг. по сравнению с предыдущим трехлетним перио
дом количества преступлений зафиксирован рост числа злодеяний, совершенных путем использования 
компьютерной техники [1, с. 2]. В связи с этим проблема идентификации, предупреждения и пресечения 
преступлений в IT сфере является одной из самых актуальных. В самом первом приближении под интер
нет-преступлением понимается преступная деятельность, в которой объектом является компьютер или 
сетевое устройство. При этом могут иметь место как прямые атаки на компьютеры с целью вывода их 
из строя и прекращения нормального функционирования, так и финансово-ориентированные преступле
ния с целью получения коммерческой выгоды и незаконного завладения денежными средствами, которые 
определяют как фишинг и кибервымогательство. В первом случае имеется в виду преступная деятель
ность, целью которой является получение с помощью электронной почты доступа к конфиденциальным 
данным пользователей -  логинам и паролям. Интернет-вымогательство может реализоваться посредством 
шифрования личных данных после загрузки вредоносного файла, с последующим предложением о вос
становлении информации в обмен на денежное вознаграждение. Распространенным видом интернет-пре
ступлений являются также действия, связанные с вторжением в личную жизнь, в форме кражи персональ
ных данных для физической подмены личности в реальном мире и шпионаж, целью которого является 
тайное нелегальное наблюдение за личной жизнью с помощью веб-камер или прочтение почты. Получили 
распространение также социально-мотивированные интернет-преступления, направленные на изменения 
политического настроения граждан или снижение влияния конкретных личностей.

Относительно этих новых видов преступлений трудно провести конкретную границу. Но общим мо
ментом является использование компьютерной техники и их высоколатентный характер, что требует ком
плексного исследования этих явлений специалистами разного профиля.
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