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Аннотация. Современная система кодифицированного познания предлагает к вы­
бору каждого человека на уровне государства, права и общества чрезвычайно многооб­
разный спектр отраслей наук, специальностей и специализаций. В этих условиях акту­
альное значение приобретает образование, информационная безопасность, правосудие, 
которые позволяют выработать на практике законодательные механизмы инноваци­
онного обеспечения и реализации решений в спорных жизненных условиях. Информа­
ционная безопасность выступает здесь как одна из новых электронно-цифровых сфер 
научно-правовых категорий.

В современных условиях информационного развития стран мира особую 
остроту приобрели вопросы становления и обеспечения доступа человека и 
гражданина к информации, информационная безопасность и отражение всего 
указанного в системе правосудия.

Экзистенциальные измерения человека на основании внутренних пережи­
ваний и страданий как проявления эмоционально-чувственной сферы его со­
знания позволяют выходить за пределы бытия в трансцендентные измерения. 
«Бытие предстает как конкретная способность проблематизации собственных 
оснований. В отношении к нему человек избегает потерянности в разрознен­
ных жизненных ситуациях и противостоит унифицирующей необходимости 
производить и получать» [3, с. 332].

При этом нужно отметить, что именно квантовая безопасность как про­
граммный криптоалгоритм компьютерных систем и создает институциональ-
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н ы й  подход к  гу м ан н о й  свободе и н ф о р м ац и и  в м еж ду н ар о д н о м  д ем о к р ати ­
ческом  п р о стр ан стве . В  ч астн о сти , о бщ и е  кон ц еп ту ал ьн ы е  пол о ж ен и я  бы ли  
сф о р м у л и р о ван ы  в р ам к ах  О О Н  и  д руги х  м еж д у н ар о д н ы х  о р ган и зац и й  и  з а ­
кл ю чаю тся  в  о п р ед ел ен и и  о б щ еп р и н яты х  м о д ел ей  о своб оде  ин ф о р м ац и и , о с ­
н о в н ы х  п р и н ц и п о в , зако н о дател ьн ы х  о сн о в , р о л и  и н сти ту та  м еж д у н ар о д н о -и н ­
ф о р м ац и о н н ы х  о тн о ш ен и й  и  зн ач ен и и  его в  систем е  дем ократического  р а зв и ­
ти я  со вр ем ен н о го  о б щ ества  [3, с. 450]. В  эти х  о бсто ятельствах  и н ф о р м ац и о н ­
н ая  б езо п асн о сть  сп о со б ству ет  к о м пью терном у  исчи сл ен и ю  с п р и м ен ен и ем  к а ­
честв ен н о  н о вы х  тех н о л о ги й , п оскольку  м н о го ф у н к ц и о н ал ьн ы е  п ар ал л ел ьн ы е  
я зы к и  у м ен ьш и л и  сло ж н о сть  пр о гр ам м и р о ван и я . О днако , что б ы  в  п о л н о й  м ере  
во сп о л ьзо ваться  и х  в ы ч и сл и тел ьн о й  м о щ н о стью , н уж но  сам о о су щ еств л ять  
п р о гр ам м и р о ван и е  благодаря со о тветству ю щ ем у  кр и п то алго р и тм у  [2, с. 232].

С о вр ем ен н ая  контрразведка , которая защ и щ ает  пр аво вы е  и н тер есы  л и ч ­
н о сти , государства  в  л и ц е  о р ган о в  правосуд ия  и  о бщ ества  в  у сл о в и ях  н о вы х  и н ­
ф о р м ац и о н н ы х  тех н о л о ги й , дол ж н а  ц ел о стн о  оп ер и р о вать  и н тер ф ер ен ц и о н н ы ­
м и  и  р езо н ан сн ы м и  п о д ходам и  в  си стем е  к ван то во й  безопасности . К о н тр р азв е ­
ды вательн ая  д еятел ьн о сть  требу ет  от  сотрудн ика  сп ец сл у ж б  о сво ен и я  о бщ и х  
зн ан и й  как  естеств ен н о п р и о б р етен н ы х , т ак  и  п р и о б р етен н ы х  в результате  о б ­
р азо в ател ьн о й  сам о р еал и зац и и . Д ля этого  п р о ф есси о н ал ьн о м у  к о н тр р азвед ч и ­
ку необходим о д ействовать  акти вн о  по обсто ятельствам , п р и  этом  бы ть весьм а  
н аблю дательн ы м , ги бки м , сп о со б ство вать  ко о р ди н ац и и  и  контролю  п р ав о о х ­
р ан и тел ьн ы х  о р ган о в  и  в о ен н ы х  ф орм и р о ван и й , а  такж е  эф ф екти вн о  п р ед о ­
став л ять  кри п то ан ал и ти ч еск о ю  оценку  в  систем е  п р ев ен ти в н ы х  м ер  кван то во й  
безо пасности . В се  это  тр еб у ет  м о би льн о го  п р о веден и я  ш и р о ко м асш таб н ы х  
ко н тр р азведы вательн ы х  р аб о т  по эл ек тр о м агн и тн ы м  сво й ствам  м етео п о л я  и 
п ар ам етр ам  со вр ем ен н о й  геоди нам и ки .

В  свою  очередь, когда соврем енная инф орм ационная сф ера общ ества и  си ­
стем а правосудия сем антически  инициирую т качественно новую  переходную  м о ­
дель безопасности, использую тся инновационны е процессы  спецслуж б государств 
м ира  в  условиях  энтропии, баллистики и  логистики. Это дает толчок для консоли­
дации всех наций  по поиску сбалансированного взаим опоним ания в  партнерстве.

В заи м о вы го д н о го  б ал ан са  м о ж н о  д о сти чь  только  п у тем  тщ ател ьн о го  а н а ­
л и за  и  как  м ож но  более ш ирокого  вовлечени я  в  п р о ц есс  пр и н яти я  р е ш е н и й  как  
п р ави тел ьств , т а к  и  граж дан . Т акой  подход о б есп еч и т  о су щ ествлен и е  дем о к р а ­
ти ч е ск и х  п р и н ц и п о в  вы бора , которы е о сн о в ан ы  на  гу м ан н о й  и н ф о р м и р о в ан ­
ности . З д есь  больш ая р о л ь  отво д и тся  и н ф о р м ац и о н н о й  логи стике . О сн о вн ы м  
ее к р и тер и ем  я в л яется  си стем н ая  с ам о о р ган и зац и я  точечно  о бу сл о влен н ы х  р е ­
ж и м н ы х  потоков эн ергии . Б л агодаря  таком у  м у л ьти ви бр ац и о н н о м у  пр о ц ессу  
все  эл ем ен ты  и н ф о р м ац и о н н о й  си стем ы  без и скл ю чен и я  р аб о таю т  слаж енн о  
как  одно  целое. В  целом , и н ф о р м ац и о н н ая  л о ги сти к а  во вр ем я о су щ еств л я ет  
ан ал и з и  кон соли дац и ю  о чеви дн ы х  к онтактов  и  л и д ер ски й  д и ал о г  с м и р о в ы ­
м и  п ар тн ер ам и  как  неол о би стско е  дви ж ен и е в  будущ ем , зак р еп лен н о е  м еж д у ­
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народно-правовыми нормами и стандартами. Что позволит, в свою очередь, 
совершенствовать систему не только национального, но и международного 
правосудия. Таким образом, проблематика современного безопасноведения, в 
котором структурная модель информационной безопасности занимает важное 
место в междисциплинарных исследованиях, неисчерпаема в международной 
информации знаний.

Акцентируя внимание на сложности системы квантовой безопасности, к 
необходимой информации должны быть допущены только те лица, которые не­
посредственно имеют право на выполнение определенных операций. От не­
санкционированного проникновения в информационную логистику должна 
защищать структурная организация квантовой безопасности данных, что дает 
возможность гибкой настройки и регулирования соответствующих параметров. 
Итак, учитывая все вышесказанное, разработка в информационной логистике 
именно современной квантовой компьютеризации как системы программного 
и математического обеспечения оптимизирует и организует новое общество 
знаний, что позволит укреплять мир во всем мире.

Кроме того, с появлением современных средств вычислительной техни­
ки и телекоммуникаций традиционные преступления -  воровство, мошенни­
чество, шпионаж, вымогательство трансформировались в новые формы. По­
явились специфические для компьютерных систем и сетей преступления. 
Намечается тенденция к использованию информационных технологий орга­
низованными преступными группами и распространение их деятельности на 
межгосударственный уровень. Сотрудники правоохранительных органов при 
раскрытии и расследовании компьютерных преступлений неизбежно сталки­
ваются с большими трудностями, так как преступления в сфере компьютерной 
обработки информации характеризуются высокой скрытностью, трудностями 
сбора улик по установлению фактов их совершения, сложностью доказывания 
в суде. Особое беспокойство вызывает усиление организованности и интерна­
ционализации этого вида преступлений.

Высокая латентность компьютерных преступлений обусловлена тем, что 
многие организации разрешают конфликт своими силами, поскольку убытки 
от расследования могут оказаться выше суммы причиненного ущерба (изъятие 
файлового сервера для проведения экспертизы может привести к остановке 
работы на большой срок, что неприемлемо ни для одной организации). Их ру­
ководители опасаются подрыва своего авторитета в деловых кругах и в резуль­
тате -  потери большого числа клиентов, раскрытия в ходе судебного разбира­
тельства системы безопасности организации, выявления собственной (подчас) 
незаконной деятельности. Особую опасность представляет несанкционирован­
ный доступ в компьютерные системы финансовых учреждений с целью хище­
ния финансовых средств.

Компьютерные преступления всегда поражают блага более конкретного 
свойства: личные права и неприкосновенность частной сферы, имущественные
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п р ава  и  и н тер есы , о б щ ествен н у ю  и  го сударствен н ую  б езо п асн о сть  и  ко н сти ту ­
ц и о н н ы й  строй . Э ти  по д леж ащ и е  п р аво во й  охране  и н тер есы  л и ч н о сти , о б щ е ­
ства  и  государства  яв л яю тся  д о п о лн и тел ьн ы м  объ ектом  к ом п ью терн ы х  п р е ст у ­
плений .

С п ец и ф и к а  к и б ер н ети ч еск о й  защ и ты  к ван то во й  б езо п асн о сти  о р и ен ти р у ­
ет  м еж д у н ар о д н о -п р ав о во е  иссл едо ван и е  « н а  р аск р ы ти е  ц е л о стн о с ти  объекта  
и  м ех ан и зм о в , которы е ее обесп ечиваю т, н а  вы явл ен и е  м н о го о б р азн ы х  ти п о в  
связей  слож ного  о бъ екта  и  и н ф о р м ац и о н н о е  сведен и е их  в  еди н у ю  тео р е ти ч е ­
скую  к артин у»  [1, с. 96].

С о сто р о н ы  ан ти к о р р у п ц и о н н ы х  о б р азо ван и й  необходи м о  и спользовать 
всево зм о ж н ы е к ан ал ы  вли ян и я , о бъ ясн ять  каж дом у  го сударственном у  сл у ж а ­
щ ем у, что  образо ван и е  в  си стем е  м еж д у н ар о д н о й  и н ф о р м ац и и  зн ан и й  -  это  то т  
и н тел л ек ту ал ьн ы й  р есу р с , которы й  п р и о б р етается  л и ч н о стью  п у тем  н а д л е ж а ­
щ ей  о б щ ествен н о й  и  го су дар ствен н о й  о р ган и зац и и  и  обесп ечен ия. П р и н ц и п и ­
ал ьн ы м  стал о  п о лож ен ие об  о б есп еч ен и и  всяком у и  к аж дом у  равн о го  доступ а  
к  к ач ествен н ом у  обр азо ван и ю ; у твер ж д ен и ю  н о в ей ш и х  и н ф о р м ац и о н н ы х  т е х ­
н о л о ги й ; п о вы ш ен и е  ко н к у р ен то сп о со б н о сти  Р есп у б л и к и  Б ел ар у сь  в  м и р о во м  
обр азо вател ьн о м  про стр ан стве . И н ф о р м ац и о н н ая  б езо п асн о сть  находит  п р и ­
м ер  ц ел есо о б р азн о сти  и н тер п р етац и и  чел о веч еско й  п ер со н ал ьн о й  и  п р о ф е с ­
с и о н ал ьн о й  ж и зн и  н а  ф оне эк зи стен ц и ал ьн ы х  у стан о в о к  м у д р о сти  в  со в р е м ен ­
н ы х  у сл о в и ях  м еж д у н ар о д н о й  и н ф о р м ац и и  знаний.

К и б е р б е зо п а с н о с т ь  к ак  ф а к то р  м е ж д у н а р о д н ы х  о т н о ш е н и й , п р и в о д и т  
к  т р а н с ф о р м а ц и и  с а м о й  с у щ н о с т и  п р о б л е м ы  б е зо п а с н о с т и  п о с л е  о к о н ч ан и я  
« х о л о д н о й  в о й н ы »  и  р а с п а д а  б и п о л я р н о й  м е ж д у н а р о д н о й  с и с т е м ы , в ы зы в а я  
к о н ц е п т у а л ь н ы й  п е р е с м о т р  п р и н ц и п о в  ф у н к ц и о н и р о в а н и я  м еж д у н а р о д н ы х  
и  н а ц и о н а л ь н ы х  и н с т и т у то в , о т в е ч а ю щ и х  за  гл о б ал ь н у ю  б е зо п а с н о с т ь , а 
т а к ж е  у ч е т а  в  н о в ы х  д о к т р и н а х  м е ж д у н а р о д н о й  б е зо п а с н о с т и  и н ф о р м а ц и ­
о н н о й  с о с т а в л я ю щ е й . Н а  о с н о в е  и н ф о р м а ц и о н н ы х  ф а к то р о в  п о я в и л а с ь  п р о ­
бл е м а  и н ф о р м а ц и о н н о го  д и с б а л а н с а  м еж д у  р а зв и т ы м и  и  р а зв и в а ю щ и м и с я  
с тр а н а м и . А  это  в ы зы в а е т  н е с о в е р ш е н с т в о  п р а в о су д и я , и н ф о р м а ц и о н н у ю  
войну.

Н о  ч ел о в ек  X X I в. -  это  Ч ел о в ек  у н и вер сал ьн о го  м ы ш л ен и я , которы й  с п о ­
со б ен  отсл еж и вать  м еж д и сц и п л и н ар н ы е  и  м еж ку л ьту р н ы е  см ы сл о о бр азу ю щ и е 
го р и зо н ты  сло ж н о й  гло б ал и зи р о ван н о й  дей стви тельн о сти , не  зам ы каясь  в  п р е ­
делах  сво ей  узкой  п р о ф есси о н ал ь н о й  (ю р и д и ческо й ) ориентац ии .
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