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Аннотация. В  статье рассматривается одно из направлений контрольной дея
тельности в банковской сфере -  контроль за  обеспечением информационных ресурсов 
банков. Отмечается возрастающая потребность в условиях глобализации информаци
онного общества в обеспечении защиты банковской информации, которая имеет высо
кую экономическую ценность.

В современном мире в эпоху глобальной информатизации информация и ин
формационные ресурсы являются одним из важнейших факторов социального раз
вития во всех сферах жизнедеятельности общества: экономической, политической, 
культурной и иных. Сегодня любая социальная деятельность есть процесс сбора, 
создания, обработки, накопления, хранения, предоставления и использования ин
формации. Информация стала особым видом экономического ресурса -  информа
ционным ресурсом. В соответствии со статьей 1 Закона Республики Беларусь от
10 ноября 2008 г № 455-З «Об информации, информатизации и защите инфор
мации» информационные ресурсы представляют собой организованную совокуп
ность документированной информации, включающей базы данных, другие сово
купности взаимосвязанной информации в информационных системах [1, ст. 1].

Информационные ресурсы являются важным фактором развития и такой 
сферы деятельности, как банковская деятельность, так как для любого банка 
одним из важнейших ресурсов ведения бизнеса является информация, которая 
имеет высокую экономическую ценность. В процессе банковской деятельности 
используется информация о банке (содержащаяся в уставе, лицензии и др.), его 
деятельности, (характеризующая его финансовое положение, результаты рабо
ты, выполнение требований законодательства), клиентах банка, иных участни
ках банковских правоотношений, которой банк располагает и которую исполь
зует при оказании банковских услуг.

При этом следует заметить, что информация, используемая в банковской 
сфере, имеет разные правовые режимы в зависимости от содержания и назна
чения ее применения: она может быть общедоступной (открытой) или иметь 
режим конфиденциальной информации, т.е. входить в состав коммерческой или 
банковской тайны, что требует четкой правовой регламентации доступа к соот
ветствующего рода информации [2, с.217].
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Учитывая характер информации, используемой в банковской сфере, все 
информационные ресурсы банка подлежат защите. Потребность в защите ин
формации и информационных ресурсов в современных условиях приобретает 
особую актуальность, что обусловлено ростом объема потоков информации, 
развитием информационных технологий, обладающих огромным потенциалом.

Состояние защищенности сбалансированных интересов самого банка и 
его клиентов, взаимодействующих в области создания, обращения, пользова
ния, сохранения информационных ресурсов, -  неотъемлемый элемент инфор
мационной безопасности в банковской сфере. Основной целью обеспечения 
информационной безопасности банка выступает повышение надежности за
щиты информации в процессе ее обработки, хранения и передачи.

Все участники информационного обмена в банковском секторе заинтере
сованы в защите информации и информационных ресурсов, прежде всего, от 
несанкционированного доступа -  «доступа к информации, осуществляемого с 
нарушением установленных прав или правил разграничения доступа» [3, п. 33].

Обеспечение безопасности информационных ресурсов банков является 
одним из важнейших направлений деятельности субъектов банковских право
отношений: собственно банков и регулятора банковской деятельности -  Наци
онального банка.

В соответствии со статьей 26 Банковского кодекса Республики Беларусь 
одной из важнейших функций Национального банка является установление 
для банков обязательных требований к защите информационных ресурсов и 
информации, распространение и предоставление которых ограничено, а также 
осуществление контроля за обеспечением безопасности и защиты информаци
онных ресурсов в банках [4].

В рамках осуществления контроля за обеспечением безопасности и за
щиты информационных ресурсов в банках Национальный банк Республики 
Беларусь регулярно проводит оценку уровня информационной безопасности и 
рисков в данной сфере деятельности банка.

Информационная безопасность, согласно Инструкции об организации 
системы внутреннего контроля в банках, небанковских кредитно-финансовых 
организациях, банковских группах и банковских холдингах [5], -  это многоу
ровневый комплекс организационных мер, аппаратно-программных и техниче
ских средств, обеспечивающих защиту от случайных и преднамеренных угроз, 
в результате реализации которых возможно нарушение свойств доступности, 
целостности, подлинности или конфиденциальности обрабатываемой, храня
щейся или передаваемой информации [5, п. 2].

В целях повышения доверия к банкам и банковской системе в целом, по
вышения стабильности функционирования банков, принятия адекватных мер 
по защите от реальных угроз информационной безопасности, Национальным 
банком Республики Беларусь разработаны Технические требования и правила 
информационной безопасности [6], которые определяют систему мер, направ
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ленных на обеспечение безопасности информации и которыми должны руко
водствоваться банки в своей деятельности.

Система обеспечения безопасности информации представляет собой целе
направленное воздействие на организационные, технические, программные и 
криптографические компоненты системы безопасности с целью достижения не
обходимых показателей и норм защищенности, обращающейся в информационной 
системе банка информации в условиях реализации основных угроз безопасности.

Обеспечению информационной безопасности банков должна способство
вать эффективная система их внутреннего контроля за состоянием целостности 
и защищенности информационных ресурсов банков. Органы управления банка 
обязаны гарантировать эффективный внутренний контроль, обеспечивающий 
надлежащий уровень финансовой надежности и информационной безопас
ности, соответствующий характеру и объемам осуществляемых банковских и 
иных операций (сделок) [5, п. 2].

Следует отметить, что для обеспечения защиты информационных ресур
сов, в банках разрабатывается политика информационной безопасности, закре
пленная в локальном правовом акте банка, и включающая в себя обязательные 
требования к защите информационных ресурсов и информации, распростране
ние и предоставление которых ограничено, а также требования к контролю за 
обеспечением безопасности и защиты информационных ресурсов банков.

Таким образом, в современных реалиях в условиях глобализации инфор
мационного общества одним из важнейших факторов эффективного развития 
банков и банковской системы в целом, является надлежащий уровень защиты 
банковской информации, которая имеет высокую экономическую ценность. 
Контроль за обеспечением безопасности информационных ресурсов банков яв
ляется важной составляющей в деятельности самих банков при осуществлен 
внутреннего контроля, а также в контрольной деятельности регулятора банков
ской деятельности -  Национального банка.
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