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Развитие компьютерных технологий в совокупности с многовекторными возможностями глобаль
ной сети передачи данных и отсутствием пользовательской грамотности являются ключевыми факторами 
увеличения количества киберпреступлений, в частности хищений денежных средств с банковских карт 
посредством сети «Интернет» и программного обеспечения. Подтверждением тому являются статистиче
ские данные МВД, свидетельствующие о двукратном ежегодном приросте зарегистрированных киберпре
ступлений в Республике Беларусь (2018 г. -  4741, 2019 г. -  10539, 2020 г. -  20575) [1].

Причинами низкой эффективности проводимых профилактических мероприятий видятся отсутствие 
информационно-технической грамотности населения (базовые знания об особенностях совершения онлайн- 
платежей и иных способах использования реквизитов банковских карт), а также применение преступниками 
приемов точечного психологического воздействия на потерпевших в момент получения конфиденциальных 
данных. Для рассматриваемой категории хищений характерно получение реквизитов банковских карт посред
ством личного разговора с потерпевшим через звонок по мобильной сети или мессенджеру (Viber, WhatsApp 
и др.), в ходе которого преступник сообщает последнему о некоторой «экстренной» ситуации, требующей не
медленного реагирования, упоминая при этом личные данные собеседника. Тем самым злоумышленник не 
только располагает к себе потерпевшего и получает его доверие, но и использует фактор внезапности, лишая 
собеседника времени на детальное осмысление ситуации и принятие верного решения.

Таким образом, несмотря на активную профилактическую работу правоохранительных органов, на
правленную на минимизацию хищений с банковских карт, а также предупредительные меры, реализуе
мые банками, указанная проблема остается актуальной и требует новых подходов к ее решению в связи 
с преобладанием в преступной методике психологических приемов внезапности, скорости действий и 
убеждения.

Литература
1. Профилактика киберпреступлений [Электронный ресурс] / Официальный сайт УВД Могилевского облиспол

кома. -Реж им доступа: https://mogilev.mvd.gov.by/ru/news/2566. -  Дата доступа: 10.03.2021.Эл
ек
тр
он
ны
й а
рх
ив

 би
бл
ио
те
ки

 М
ГУ

 им
ен
и А

.А
. К
ул
еш
ов
а

https://mogilev.mvd.gov.by/ru/news/2566



