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Аннотация. В данной статье приведены факторы опасности, влияющие на ин
формационную безопасность в процессе дистанционного обеспечения. Разработаны 
критерии компетентности кадровых ресурсов отдела безопасности компании.
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Аппо1айоп. ТЫз агНс1е ргезепТз (ке кссагдз 1ка1 а$ес! т/оппаПоп зесигИу т (1/е 
ргосезз о / гетоГе ргтчзгоп. СгНепа /о г  (1/е сотреГепсе о/китап гезоигсез о /  (1/е зесигИу 
ЛерагТтеп! о/(1/е сотрапу кауе Ъееп с1е\’е!орес1.

В настоящее время множество организаций повышают знания и 
квалификацию своих сотрудников с помощью дистанционного обуче
ния. Дистанционное обучение имеет свои преимущества перед привыч
ным очным: каждый сотрудник выбирает свой темп обучения, последо
вательность уроков, а информация предоставляется в легко усваивае
мом формате.

Однако дистанционное обучение несет свои риски, в первую оче
редь это потеря и хищение личных данных сотрудников. Информацион
ная безопасность в данном случае зависит не только от применяемого 
технического оснащения и защиты, но и от компетентности сотрудни
ков, обеспечивающих защиту личных данных в сервисе. Поэтому ак
туальным является рассмотрение необходимых навыков сотрудников 
службы безопасности в компании.

На информационную защиту в организации при дистанционном 
обучении влияет кадровая безопасность. Кадровая безопасность -  это 
процесс защиты информационной безопасности от неблагоприятных 
воздействий, связанных с работниками компании, их интеллектуаль
ным потенциалом и трудовыми отношениями в целом.

Целями обеспечения кадровой безопасности являются [2]:
-  предотвращение угроз безопасности: хищения, разглашения, 

утраты, утечки, искажения и уничтожения служебной информации;
-  обеспечение стабильного дистанционного обучения;
-  защита данных сотрудников, их жизни и здоровья.
Угрозы, связанные с сотрудниками службы безопасности, которые 

имеют влияние на информационную безопасность, могут быть вну
тренними и внешними.

Внутренние угрозы -  это неумышленные или умышленные дей
ствия персонала, приводящие к ущербу. Например, недостаточная ква
лификация сотрудников, отсутствие мотивации сотрудников, уход ква
лифицированных сотрудников, некачественные проверки кандидатов 
при приеме на работу.

Внешние угрозы -  это явления, которые не зависят от действий 
персонала. Например, давление на сотрудников извне, попадание со
трудников в различные виды внешней зависимости, хедхантинг.



Полностью избежать данных рисков невозможно, но снизить веро
ятность их возникновения можно с помощью управления кадровыми 
ресурсами отдела безопасности. Для этого необходимо определить, ка
кими компетенциями должен обладать сотрудник отдела безопасности, 
чтобы обеспечить надлежащий контроль за информационными потока
ми при дистанционном обеспечении.

Для составления списка компетенций была использована Модель 
компетентности Министерства труда США (БОЬ), которая состоит из 
набора блоков, разбитых на уровни, содержащих конкретные наборы 
связанных компетенций [3]. В рамках этой структуры уровни сгруппи
рованы в три блока: базовые компетенции, отраслевые и профессио
нальные [1 ].

В соответствии с этими уровнями для сотрудники, отвечающего за 
информационную безопасность при дистанционном обучении, были 
составлены следующие компетенции:

1 ) базовый уровень: общие (ясное и логичное выражение мыслей, 
твердость и нравственность личности, способность к приспособлению к 
существующим требованиям); академические (наличие логики и крити
ческого мышления, умение быстро находить решение, навыки использо
вания ПК, Интернета, М8 ОШсе); компетенции в области информацион
ной безопасности (эффективная работа в группе и по одиночке, прогно
зирование долгосрочных потребностей, принятие решений на фактах);

2 ) отраслевой уровень: общепромышленные технические ком
петенции (знания в области оценки и работы с рисками в кризисных 
ситуациях, расследование компьютерных инцидентов, обеспечение за
щиты данных от хищений и изменений); отраслевые (использование и 
эффективное применение технических средств защиты информации, 
выявление и анализ рисков информационной безопасности, выявление 
неблагоприятных ситуаций, проведение мер по обеспечению целостно
сти и конфиденциальности информации);

3) профессиональный уровень: профессиональные (лидерство, эф
фективность, стратегическое мышление, непрерывное обучение, посто
янное подтверждение соответствия занимаемой должности).

Данный список компетенций может служить базой для найма и ат
тестации сотрудников службы безопасности, что поможет организации 
проводить отбор квалифицированных специалистов в области инфор
мационной безопасности. Соискатели, ориентирующиеся на данные 
компетенции, будут более востребованными на рынке труда. Данный



перечень компетенций поможет сотрудникам и руководству обеспечи
вать надлежащий уровень информационной безопасности при осущест
влении дистанционного обучения специалистов.
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