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В статье исследуется существующая в Республике Беларусь модель обеспечения информационной безопасности не­
совершеннолетних. Сквозь призму раскрытия проблемных аспектов предложены направления ее совершенствования в кон­
тексте создания национапьного организационно-правового механизма защиты детей и подростков от угроз и вызовов в 
информационной среде.

В общем проблемном поле обеспечения информационной безопасности личности особое значение 
ввиду специфики субъекта защиты имеет обеспечение информационной безопасности несовершеннолет­
них. Существующие в информационном пространстве угрозы правам и интересам детей касаются широ­
кого спектра направлений: деструктивное информационное воздействие, совершение правонарушений с 
использованием киберпространства, нарушение тайны персональных данных и иной личной информации. 
Очевидно, что сфера взаимодействия несовершеннолетних с информационным пространством нуждается 
в государственно-правовом регулировании.

С учетом международного опыта, анализа собственной практики, а также практики зарубежных госу­
дарств в Республике Беларусь поэтапно формируется собственная модель обеспечения информационной 
безопасности несовершеннолетних. Она основана на сочетании диспозитивных и императивных методов 
регулирования, с преобладанием последних и включает соответствующее законодательство, деятельность 
государственных органов и организаций, субъектов гражданского общества.

На пути ее формирования стоит ряд проблем, от решения которых зависит уровень реализации прав 
детей в информационном пространстве. В частности, несмотря на детальную проработку в Законе Респу­
блики Беларусь «О правах ребенка» видов информации, причиняющей вред здоровью и развитию детей 
(ст. 371), недостаточно очерчен механизм защиты от подобного рода информации. Кроме того, отсутствует 
детализация в правовом оформлении допустимости способов и приемов распространения информации в 
контексте защиты от различных вариантов манипулятивного информационного воздействия. Пробельной 
в правовом регулировании остается и область компьютерных игр как с точки зрения подаваемого контен­
та, так и времени, проводимого ребенком за игрой. Взаимодействие несовершеннолетних с искусствен­
ным интеллектом также нуждается в правовом сопровождении.

Противодействие негативному информационному воздействию на детей и подростков целесообразно 
осуществлять путем создания целостного национального организационно-правового механизма обеспече­
ния информационной безопасности личности, одно из направлений которого должно вестись предметно 
по несовершеннолетним с учетом специфики их возраста, и, соответственно, специфики существующих 
угроз.

Предлагаемый механизм должен, по мнению автора, включать следующие элементы: теоретическую 
основу, организационную основу; технико-технологическую основу и нормативно-правовую основу, явля­
ющуюся отражением всех иных элементы.

-  теоретическая основа предполагает научно-теоретическое обоснование информационной безопас­
ности личности, выработку (или фиксацию уже существующей) ценностно-мировоззренческой модели 
правового регулирования, определение места информационной безопасности в структуре правового ста­
туса личности, выделение ее составляющих, формулировку определений.

-  организационная основа предполагает проработку информационной безопасности, с одной сторо­
ны, по субъектам ее обеспечения: определение конкретного перечня субъектов, вовлеченных в этот про­
цесс; создание в случае необходимо стиспециализированных органов и организаций либо корректировка 
функций уже существующих; определение зоны ответственности законных представителей несовершен­
нолетнего. С другой стороны, организационный механизм должен учитывать и отображать все области 
взаимодействия детей с информацией: образование, воспитание, идеология, досуг, взаимодействие с циф­
ровой средой.

-  технико-технологическая основа должна отражать современный этап развития информационно­
коммуникационных технологий. Особую актуальность данная сфера приобретает при правовом сопро­
вождении взаимодействия несовершеннолетних с цифровой средой. Уровень развития технико-техноло­
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гической основы будет предопределять актуальность использования административных средств защиты, 
направленных на запреты и ограничения доступа к конкретному контенту, поскольку они необходимы 
лишь в случае несоответствия уровня развития технических средств защиты существующим угрозам.

-  нормативно-правовая основа предполагает принятие норм права, отображающих иные элементы 
организационно-правового механизма обеспечения информационной безопасности детей и подростков. 
Прежде всего на нормативном уровне необходимо зафиксировать ценностно-мировоззренческую основу 
регулирования правового статуса личности, а также выработанные теоретические конструкции права на 
безопасность в информационной сфере и его составляющие элементы (право на защиту от деструктивно­
го информационного воздействия, право на кибербезопасность, право на защиту персональных данных 
и иной личной информации), в том числе отразить их предметно в отношении несовершеннолетних. По 
мнению В.А. Шаршуна, именно «нормативное закрепление определения информационной безопасности 
личности может стать той отправной точкой, от которой будет в дальнейшем происходить формирование 
соответствующей государственной политики» [1, с. 27].

Следующим этапом должно стать правовое сопровождение организационной основы: субъектов обе­
спечения информационной безопасности детей и подростков, их прав и обязанностей, а также фиксация 
в законодательстве особенностей различных сфер взаимодействия несовершеннолетних с информацион­
ным пространством. Например, в рамках обеспечения кибербезопасности несовершеннолетних необходи­
мо на законодательном уровне установить более четкие критерии определения деструктивного характера 
информации, распространяемой посредством сети Интернет, а также способов и приемов ее распростра­
нения.

Далее, с учетом потенциальных возможностей в развитии технико-технологических средств защиты 
на нормативном уровне, следует проработать необходимые административные барьеры (запреты и огра­
ничения при взаимодействии несовершеннолетних с информационным пространством).

Таким образом, характер существующих угроз предопределяет необходимость создания действенного 
организационно-правового механизма обеспечения информационной безопасности несовершеннолетних. 
Его составляющими элементами должны стать теоретическая проработка проблемы, организационная и 
технико-технологическая основы, а также нормативная правовая основа, отражающая основные положе­
ния вышеназванных элементов.
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