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Похищение и утечка персональных данных -  актуальная проблема в современном 

мире. Правовое регулирование защгты персональных данных в Республике Беларусь осу­
ществляется в первую очередь Законом «О защите персональных данных», а также 
положениями уголовного законодательства, устанавливающими ответственность за 
действия, повлекшие утечку и незаконное распространение персональных данных.

В информационном мире остро стоит вопрос о защите персональных 
данных. Это связано с тем, что в условиях цифровизации все чаще обще­
ство сталкивается с утечкой личной информации. Современность построе­
на на ежедневном использовании устройств связи, информационных техно­
логий и онлайн-сервисов. Люди могут даже не обратить внимание на то, где 
они оставляют свои персональные данные. Этим пользуются кибер-пре- 
ступники и злоумышленники. Концепция информационной безопасности 
Республики Беларусь, утвержденная постановлением Совета Безопасности 
Республики Беларусь от 18 марта 2019 г № 1, устанавливает, что похище­
ние персональных данных и избыточное профилирование сужают личное 
пространство человека и нарушают его приватность, а раскрытие личной 
информации стало неотъемлемым атрибутом корыстных преступлений и 
преступлений против личности.

в  Республике Беларусь сформирована эффективная система норма- 
тивно-правового регулирования, которая уделяет значительное внимание 
вопросам защиты персональных данных. После внесения изменений и до­
полнений в Конституцию Республики Беларусь в 2022 г вопросы защиты 
персональных данных нашли отражение в ст. 28, согласно которой госу­
дарство создает условия для защиты персональных данных и безопасности 
личности и общества при их использовании.

Основу правового регулирования защиты персональных данных в Ре­
спублике Беларусь в настоящее время составляет Закон от 7 мая 2021 г
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№ 99-3 «О защите персональных данных», вступивший в силу 15 ноября 
2021 г. Также действует Указ Президента Республики Беларусь от 28 октя­
бря 2021 г. № 422 «О мерах по совершенствованию защиты персональных 
данных», которым был создан Национальный центр защиты персональных 
данных Республики Беларусь [1].

Однако на практике часто возникают проблемы с доказательствами и 
расследованиемпреступлений,которыесвязанысутечкойконфиденциальной 
информации, относимой к персональным данным. Выявление виновных 
в утечке данных затрудняется из-за множества факторов, таких как атаки 
хакеров или ошибки сотрудников. Некоторые компании не обеспечивают 
должную защиту информации посредством создания комплексных систем 
кибербезопасности. Появление новых методов шифрования и удаления 
следов злоумышленниками также усложняет расследование дел, связанных 
с незаконным распространение персональных данных, особенно в сети 
Интернет. Это требует привлечения квалифицированных специалистов и 
использования сложных технологий для установления источников утечки. 
Так, согласно информации Национального центра защиты персональных 
данных, в декабре 2022 г произошли инциденты, повлекшие утечку 
персональных данных в ООО «НЛ Белинтрейд» и ОАО «Белгазпромбанк». 
В результате в сеть Интернет были выгружены персональные данные 41,9 
тыс. клиентов Белгазпромбанка - имена, фамилии, адреса, номера телефо­
нов, а также ссылки на профили в социальных сетях. В открытый доступ 
также попали данные 85 тыс. клиентов интернет-магазина nlstar.by, вклю­
чая фамилию, имя, отчество, номера телефонов, серию и номер паспорта, 
e-mail и другие личные данные [2].

Согласно Конституции Республики Беларусь государство берет на себя 
обязательство по созданию условий для защиты персональных данных и 
безопасности личности и общества при их использовании. Таким образом, 
государство, выступая в интересах народа, стремится минимизировать ри­
ски несанкционированного доступа к персональным данным и обеспечить 
их надлежащую охрану.

В соответствии с Законом Республики Беларусь № 99-3 от 7 мая 2021 г 
«О защите персональных данных», организации, которые обрабатывают 
персональные данные, обязаны предпринимать все необходимые меры для 
их защиты. Кроме того, согласно белорусскому законодательству, компании 
обязаны немедленно, но не позднее трех рабочих дней, уведомлять Наци­
ональный центр защиты персональных данных о любых инцидентах, свя­
занных с утечкой информации.

Одним из важных механизмов защиты персональных данных являет­
ся институт юридической ответственности. Нарушение законодательства о
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персональных данных предусматривает как дисциплинарную (например, 
согласно Декрету Президента Республики Беларусь от 15 декабря 2014 г. 
№ 5 «Об усилении требований к руководящим кадрам и работникам орга­
низаций», работник, нарушивший порядок обработки персональных дан­
ных (сбор, хранение, использование и т. д.), может быть уволен за утрату 
доверия), административную (статья 23.7 Кодекса Республики Беларусь об 
административных правонарушениях), так и уголовную ответственность. 
За утечку персональных данных могут нести ответственность как физиче­
ские лица, так и организации, которые не приняли должных мер по защите 
персональных данных.

Уголовный кодекс Республики Беларусь содержит несколько статей, 
предусматривающий ответственность в сфере защиты персональных дан­
ных. Так, умышленный незаконный сбор, предоставление или распростра­
нение персональных данных без согласия субъекта персональных данных, 
согласно статье 203-1 Уголовного кодекса, предусматривают наказание в 
виде штрафа или лишения свободы сроком до двух лет. Если подобные 
действия совершены при выполнении служебных обязанностей или обще­
ственного долга и повлекли существенный вред правам граждан, ответ­
ственность ужесточается -  вплоть до лишения свободы сроком до пяти лет. 
Несоблюдение мер защиты персональных данных (статья 203-2 Уголовного 
кодекса), повлекшее их утечку и тяжкие последствия, может караться ли­
шением свободы на срок до одного года. Ключевое значение при привлече­
нии к ответственности имеет доказательство причинно-следственной связи 
между действиями обвиняемого и утечкой данных, а также оценка ущерба, 
который был причинен физическим или юридическим лицам [3].

Таким, образом, государство создает надежную и четкую систему для 
обеспечения безопасности персональных данных, предусматривая законо­
дательные механизмы и меры защиты. А гражданам следует соблюдать эти 
правила, быть ответственными и внимательными к защите своих данных. 
Совместные усилия государства, бизнеса и общества помогут создать без­
опасную цифровую среду с надежно защищенной информацией.
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