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В статье освещена тема развития киберхищений, их большая роль в жизни со­
временного общества, установлена проблема в квалификации хищений, совершенных 
с использованием информационно-телекоммуникационных сетей (ИТС), а также дис­
танционно. Предложено повышение общественной опасности таких преступлений и 
усиление ответственности за них.

В эпоху цифровизации, хищения перешли на новый уровень кибер­
преступлений и охватили весь мир, приобретя массовый характер. Каждый 
из нас, у кого есть сотовый телефон или социальные сети, хоть раз стал­
кивался со звонком мошенников или взломом пусть не своих социальных 
сетей, но социальных сетей знакомых с просьбой занять денег и перевести 
на карту, находящуюся в распоряжении злоумышленников.

Все чаще и чаще преступления в сфере хищений осуществляются уже 
ни привычным для всех способом с непосредственным контактом злоу­
мышленника с предметом хищения, а путем ухищренного воздействия на 
различные электронные средства, с использованием информационно-теле­
коммуникационных сетей, а также дистанционно из любой точки мира. Во 
многих странах существуют целые колл-центы, занимающиеся мошенни­
чеством дистанционно. В последний раз (18 октября 2025 г.) крупный колл- 
центр был разоблачен в Санкт-Петербурге, который действовал в интересах 
преступной группы на территории Украины. После пресечения указанной 
деятельности ежедневно стало предотвращаться не менее 5 тысяч мошен­
нических звонков гражданам Российской Федерации [1].

Так, если обратиться к краткой характеристике преступности в Россий­
ской Федерации за январь-август 2025 г., мы видим, что почти половину всех 
зарегистрированных на территории РФ преступлений составляют хищения 
(643 749, или 49,3 %), из них совершенные с использованием ИТС -  341 428, 
или 53,04 % [2]. Представляется, что при таких обстоятельствах уголовное за­
конодательство как Российской Федерации, так и Республики Беларусь нужда­
ется в значительных, срочных и кардинальных изменениях в части регулирова­
ния хищений, совершаемых с использованием ИТС или^дистанционно.

В настоящее время в УК Российской Федерации и УК Республики Бе­
ларусь отсутствуют специальные составы хищений, совершенных именно
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дистанционно либо с использованием ИТС. Таким образом, учитывая мас­
совый характер хищений с использованием ИТС, возникла острая необхо­
димость в принятии мер по предупреждению данного вида преступлений, 
их выделению в отдельную группу -  как представляющих повышенную 
общественную опасность. Инструментами одного из эффективных спосо­
бов предупреждения должны послужить в том числе изменения, вносимые 
в УК Российской Федерации и УК Республики Беларусь в части выделения 
краж и мошенничества, совершенных с использованием ИТС либо дистан­
ционно (в частности путем телефонных звонков). В настоящее время дис­
танционные либо с использованием ИТС кражи и мошенничества квалифи­
цируются в России и Беларуси по общим нормам УК.

Повышение общественной опасности данной категории преступлений 
позволит наиболее точно квалифицировать вид таких преступлений и по­
служит сдерживающим фактором их предупреждения.

Представляется, что необходимо выделить кражи и мошенничества, 
совершенные с использованием ИТС и дистанционно, в отдельные статьи 
Уголовных кодексов РФ и Беларуси, а также ввести за их совершение санк­
ции, значительно превышающие обычные неквалифицированные составы 
кражи и мошенничества.

Так, за кражу с использованием ИТС, а равно совершенную дистанцион­
но, предлагается ввести максимальный срок наказания в виде 10 лет лишения 
свободы, а за мошенничество, совершенное аналогичными способами, -  мак­
симальный срок наказания в виде 12 лет лишения свободы. Такое значитель­
ное усиление ответственности за дистанционные хищения (в том числе с ис­
пользованием ИТС) послужит сдерживающим, предупреждающим фактором 
для злоумышленников. Каждый похититель, прежде чем пойти на такое пре­
ступление, будет знать о своей участи и неотвратимости наказания за него.

В конечном счете такое нововведение позволит эффективнее регулиро­
вать число дистанционных хищений, послужит необходимым инструмен­
том сокращения численности таких преступлений.
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