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Современное общественное развитие характеризуется становле
нием информационного общества, где информация является важней
шим ресурсом во всех сферах его жизнедеятельности. В э т и х  усло
виях проблема обеспечения безопасности информационных ресурсов 
приобретаю т особую актуальность. Информационная безопасность 
рассматривается как один из ф акторов эффективного развития  
предпринимательской деятельности.

Информация в современных условиях -  важнейший ресурс 
ведения бизнеса. Осуществление предпринимательской дея
тельности напрямую связано с получением, переработкой, хра
нением и использованием экономически ценной информации. 
В процессе предпринимательской деятельности образуется ин
формация о самом субъекте предпринимательской деятельно
сти, его контрагентах, сделках, платежах, совершаемых, в том 
числе, по публичным обязательствам, а также иного рода ин
формация. При этом информация, обладателем которой явля
ется субъект предпринимательской деятельности, в зависимо
сти от содержания и назначения может иметь разные правовые 
режимы: режим коммерческой тайны, режим банковской тайны, 
режим персональных данных и другие.

Согласно действующему законодательству информация 
делится на два вида -  общедоступную информацию (инфор
мация, доступ к которой, распространение и (или) предостав
ление которой не ограничены) и информацию, распростране
ние и (или) предоставление которой ограничено [1, ст. 15, 16]. 
Проблема обеспечения информационной безопасности напря
мую связана с несанкционированным доступом к информации 
ограниченного доступа. Неправомерный доступ к коммерче
ской, банковской тайне и иной информации ограниченного до
ступа может нанести организации значительный материальный 
ущерб, а также имиджевые издержки. Опыт эксплуатации ин
формационных систем и ресурсов в различных сферах жизне
деятельности показывает, что существуют различные и весьма 
реальные угрозы потери информации, приводящие к негатив
ным последствиям. А развитие информационных технологий и 
их активное внедрение создает качественно новые угрозы не
санкционированного воздействия на информационные системы 
и информационные ресурсы.

В этих условиях проблема обеспечения безопасности ин
формационных ресурсов приобретают особую актуальность. 
Информационная безопасность следует рассматривать как 
один из факторов эффективного развития предприниматель
ской деятельности. При этом информационная безопасность 
белорусских организаций рассматривается как элемент нацио
нальной безопасности [2, с. 19].

Основной целью обеспечения информационной безопас
ности субъекта предпринимательской деятельности выступает 
повышение надежности защиты информации в процессе ее об
работки, хранения, передачи информации по каналам связи, 
при ведении конфиденциальных переговоров, раскрывающих 
сведения с ограниченным доступом, при использовании техни
ческих и программных средств.

На законодательном уровне под информационной безопас
ностью принято понимать состояние защищенности сбалан
сированных интересов личности, общества и государства от 
внешних и внутренних угроз в информационной сфере [3, п. 4]. 
Следовательно, под информационной безопасностью субъекта 
предпринимательской деятельности следует понимать состоя
ние защищенности информации и всей организации от предна
меренных или случайных действий, приводящих к нанесению 
ущерба ее владельцам или пользователям. Утечка информа
ции может привести к серьезным проблемам для компании (от 
значительных финансовых убытков до полной ликвидации).

Среди основных направлений по информационному обеспе
чению предпринимательства можно выделить: организация и
осуществление защиты конфиденциальной информации; разра
ботка и внедрение локальных актов, например положения о ком
мерческой тайне; автоматизация информации по вопросам без
опасности; проверка правил ведения закрытого делопроизвод
ства; проверка работников на предмет соблюдения ими правил 
обеспечения информационной и экономической безопасности.

В системе обеспечения информационной безопасности ре
ализуются правовые (законодательные), морально-этические, 
технологические, организационные (административные), про
граммно-технические меры защиты информационной безопас

ности. Правовые меры защиты носят в основном упреждаю
щий, профилактический характер.

Правовое обеспечение информационной безопасности 
представляет собой деятельность законодательных и исполни
тельных органов государственной власти по разработке, реали
зации и контролю исполнения совокупности нормативных пра
вовых актов, регламентирующих практическую деятельность 
по защите информации. Приоритетным направлением в обе
спечение информационной безопасности в нашей стране было 
и остается развитие законодательства в этой сфере. Система 
законодательства в сфере обеспечения информационной без
опасности включает в себя меры, направленные на установле
ние правил участия в интернациональном информационном 
обмене, на развитие современных информационных и теле
коммуникационных технологий, на защиту информационных 
ресурсов от несанкционированного доступа; разработку, рас
пространение, внедрение средств и способов защиты инфор
мации; организацию и совершенствование системы обеспече
ния информационной безопасности.

Для обеспечения защиты информационных ресурсов воз
никает необходимость разработки политики информационной 
безопасности, включающей в себя обязательные требования 
к защите информационных ресурсов и информации, распро
странение и предоставление которых ограничено, а также тре
бования к контролю за обеспечением безопасности и защиты 
информационных ресурсов.

Политика информационной безопасности организации -  об
щие намерения и направления деятельности по обеспечению 
конфиденциальности, целостности, подлинности, доступности 
и сохранности информации, официально сформулированные 
собственником (владельцем) информационной системы [4].

Политика информационной безопасности разрабатывается 
в соответствии с Конституцией, законодательством Республики 
Беларусь, регламентирующим вопросы обеспечения информа
ционной безопасности. К направлениям по политики информа
ционной безопасности относят защиту помещений и объектов 
от несанкционированного доступа; защиту информации в бу
мажном документообороте; защиту информации от утечки по 
техническим каналам, возможные угрозы при проведении меро
приятий и эксплуатации технических средств, обеспечение ин
формационной безопасности в компьютерных сетях и другое.

Основной целью, на достижение которой направлены все 
положения политики информационной безопасности, является 
защита субъектов информационных отношений от возможного 
нанесения им материального, физического или иного ущерба, 
посредством случайного или преднамеренного воздействия на 
информацию, ее носители, процессы обработки и передачи, а 
также минимизация уровня информационного и финансового 
риска.

Исходя из изложенного, под информационной безопасно
стью субъектов предпринимательской деятельности следует 
понимать состояние (положение) защищенности сбаланси
рованных интересов самого субъекта предпринимательской 
деятельности и иных лиц, взаимодействующих с субъектом в 
области обращения, пользования, хранения информации, соз
дания, обращения, пользования, сохранения информационных 
ресурсов. В демократическом социальном правовом государ
стве это состояние может быть достигнуто на основе баланса 
государственных, общественных и частных интересов в инфор
мационной сфере путем применения эффективных механиз
мов правовой защиты.
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